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· 本协议所有数据涉及到多字节数据，统一遵循小端模式（Little-Endian），也就是数据低位LSB在前
· 设备端和服务器的通讯方式：MQTT（端口:1884）（youhangxin.com）
· 服务器和小程序、APP的通讯方式：
（youhangxin.com->[name:xnNet&password:202508211846]）
· Websocket（WSS 端口:8083）
协议涉及到的数据说明均用Json展示（除非特殊说明数据类型）
· TCP Socket（WSS 端口:1884）
协议涉及到的数据说明均用Hex方式展示（除非特殊说明数据类型）
· 通讯数据格式如下（每次传输暂只是单个指令数据，多指令数据待开发）
· [bookmark: Websocket的定义格式]Websocket的定义格式：（优先选用）
	
{
"ack":false,// 是否需要回复
    "customer":"ZCDZ", // 客户名称代码
"firmver":"1.0.0",// 版本号
"ip":"192.168.43.227",
"key":45,// key校验[ MAC地址和’YHX&XN’操作 ]
    "mac":"FF:FF:FF:FF:FF:FF",// MAC地址或服务器下发device地址
"online":true,// 是否在线
"param":{// 内容不固定，每个项目都会自定义
      "timestamp":"2025-08-21 18:56:16"//比如加时间戳timestamp
},
    "project":"bedside_table",// 项目名称
    "type":"wifi",// 设备类型 wifi/bt/ubuntu/wechat/app
    "upgrade":false,// 是否需要升级
}
设备→服务器/前端 主题Topic格式: xnDevice/yhxCom /{MAC}/up
比如：xnDevice/yhxCom/AA:BB:CC:11:22:33/up
服务器端/前端 （订阅通配符，接收所有设备消息）
xnDevice/yhxCom/+/up		接收所有设备的上报数据
xnDevice/yhxCom/+/will	接收所有设备的掉线通知
服务器/前端→设备 主题Topic格式: xnDevice/yhxCom /{MAC}/down
设备遗嘱（异常掉线）主题Topic格式: xnDevice/yhxCom/{MAC}/will
前端增加Topic格式: xnDevice/yhxCom/status（服务器发布设备上下线信息，设备端mqtt的will主题）

· [bookmark: TCPSocket的定义格式]TCP Socket的定义格式：
	头帧
	索引值
	是否
应答
	指令
	数据量
	数据
类型
	数据
	校验位

	SOF
2字节
	Frame ID
1字节
	Ack
1字节
	CMD
2字节
	Packet N
4字节
	DateType
1字节
	Payload
N字节
	CheckSum
1字节



· 头帧
5A 71 ：微信小程序
5A 72 ：APP
5A 73 ：服务器
5A 74 ：设备端
5A 75 ：电脑桌面应用程序
		… 如果需要增加或者详细区分类型，自行添加

· 索引值
单字节从0开始，每次发送递增+1，一直循环。

· 是否应答
BIT0 ：是否需要应答；
BIT1 ：应答时是否需要带接收数据的索引值和指令（可以用索引值判断是否有重复操作或者单包数据分多次发送的排序 等情况）。
· 指令
具体功能详见指令表。
	
· 数据量
如果数据量为0，后面的数据类型和具体数据都不存在。
	
· 数据类型
	0x00
	0x01
	0x02
	0x03
	0x04
	0x05
	…

	Buffer
	Bool
	String
	Json
	ArrayBuffer
	Raw
	…

	数组
	布尔
	字符串
	对象
	类型数组
	二进制
	…


	
· 数据


· 校验位
分 简易校验 和 复杂校验，考虑到设备端的数据量和运行速度，暂用简易校验。
简易校验说明：
第3个字节开始 到 倒数第二个字节为止（也就是除了头帧和校验位以外的所有数据），全部累加，取低8位 和 0xFF 异或 即可。
	
	
	
	
· 文档中通用的常量列举

	TRUE
	1

	FALSE
	0

	NULL
	((void *) 0)

	ENABLE
	1

	DISABLE
	0

	INVALID
	0xFF

	SUCCESS
	1

	ERROR
	0

	…
	…















· [bookmark: 指令表格位置]指令表
指令包括：指令类型(CMD_TPYE) 和 指令id (CMD_ID)
说明：指令类型和指令id都是从0x10开始
	指令类型(CMD_TPYE)
	指令id (CMD_ID)

	0x10  (XN_PROTOCOL_CMD)
	协议指令相关，比如握手，版本号等

	0x11  (XN_COMMON_CMD)
	公共控制相关，比如上下曲，开关灯，音量等

	0x12  (XN_WIFI_CMD)
	Wifi类产品相关指令，配网等

	0x13  (XN_BT_CMD)
	蓝牙类产品相关指令，广播，配对名等

	0x14  (XN_DEVICE_CMD)
	设备相关，比如设备绑定，数据上报等

	0x15  (XN_AUDIO_CMD)
	音频相关，比如解码，录音等

	0x16  (XN_VIDEO_PICTURE_CMD)
	视频和图片相关

	0x17  (XN_HEALTH_CMD)
	医疗健康相关，比如跑步公里数，血氧采集等

	0x18  (XN_TRANS_CMD)
	数据传输相关，比如发送文件，OTA等

	…
	…










· 具体指令id的详细说明
· [bookmark: XN_RPOTOCOL_CMD]XN_PROTOCOL_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_ PROTOCOL_HANDSHAKE_REQUEST (0x10)
	请求握手

	XN_PROTOCOL_HANDSHAKE_REPLY (0x11)
	回复握手

	
	

	
	

	
	

	
	

	
	

















· [bookmark: XN_COMMON_CMD]XN_COMMON_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_COMMON_INFO (0x10)
	主动上报模式、音量等

	XN _COMMON_INFO_REQUEST (0x11)
	请求模式、音量等信息

	XN _COMMON_PP (0x12)  (_LONG 0x13)
	播放暂停

	XN _COMMON_PREV (0x14)  (_LONG 0x15)  (_HOLD 0x16)
	上一曲

	XN _COMMON_NEXT (0x17)  (_LONG 0x18)  (_HOLD 0x19)
	下一曲

	XN _COMMON_VOLUME (0x1A)
	音量设置

	XN _COMMON_MUTE (0x1B)
	静音设置和解除

	XN _COMMON_MODE (0x1C)
	进入待机、其他模式等

	XN _COMMON_TIMING (0x1D)
	定时开关机

	
	

		
	

	
	









· [bookmark: XN_WIFI_CMD]XN_WIFI_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_WIFI_SMART_CONFIG (0x10)
	进入配网状态

	XN_WIFI_INFO_REQUEST (0x11)
	请求获取wifi信息

	XN_WIFI_INFO_REPLY (0x12)
	Wifi信息回复

	XN_WIFI_FIRM_OTA (0x13)
	进入ota升级

	
	

	
	

	
	














· [bookmark: XN_BT_CMD]XN_BT_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_BT_EDR_NAME_REQUEST (0x10)
	向设备请求经典蓝牙名

	XN_BT_EDR_NAME_REPLY (0x11)
	设备回复经典蓝牙名

	XN_BT_EDR_NAME_CHANGE (0x12)
	向设备更改经典蓝牙名

	XN_BT_EDR_NAME_CHANGE_REPLY (0x13)
	经典蓝牙改名后回复

	XN_BT_EDR _PIN_CHANGE (0x14
	向设备更改经典蓝牙密码

	XN_BT_EDR _PIN_CHANGE_REPLY (0x15)
	经典蓝牙密码更改后回复

	XN_BT_BLE_PIN_CHANGE (0x16)
	向设备更改BLE密码

	XN_BT_BLE_PIN_CHANGE_REPLY (0x17)
	BLE密码更改后回复

	XN_BT_DISCONNECT_PHONE (0x18)
	断开手机音频连接

	XN_BT_CONNECT_PHONE (0x19)
	回连手机音频

	
	

	
	

	
	








· [bookmark: XN_DEVICE_CMD]XN_DEVICE_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_DEVICE_MAC_REQUEST (0x10)
	请求获取设备MAC地址

	XN_DEVICE_MAC_REPLY (0x11)
	回复MAC地址

	XN_DEVICE_INFO_REQUEST (0x12)
	请求获取设备信息

	XN_DEVICE_INFO_REPLY (0x13)
	设备信息回复

	XN_DEVICE_RESET_BIND (0x14)
	解除设备绑定并重新设置

	
	

	
	

	
	

	
	












· [bookmark: XN_AUDIO_CMD]XN_AUDIO_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_AUDIO_FILE_INFO_REQUEST (0x10)
	获取当前音频文件解码信息

	XN_AUDIO_FILE_INFO_REPLY (0x11)
	音频文件信息回复

	XN_AUDIO_LRC_REQUEST (0x12)
	获取音频文件对应歌词信息

	XN_AUDIO_EQ (0x13)
	设置EQ高低音音效

	XN_AUDIO_FILE_INFO (0x14)
	文件格式、播放和总time

	
	

	
	

	
	

	
	












· [bookmark: XN_VIDEO_PICTURE_CMD]XN_VIDEO_PICTURE_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_VIDEO_FAST_FORWARD (0x10)
	视频快进播放

	XN_VIDEO_QUALITY_REQUEST (0x11)
	获取视频画质信息

	XN_VIDEO_QUELITY_REPLY (0x12)
	视频画质信息回复

	XN_PICTURE_CAROUSEL_INTERVAL (0x13)
	图片轮播间隔设置

	XN_PICTURE_DISPLAY_CONTRAL (0x14)
	图片显示设置

	
	

	
	

	
	













· [bookmark: XN_HEALTH_CMD]XN_HEALTH_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_HEALTH_PULSE (0x10)
	脉搏

	XN_HEALTH_SPORT_TIME (0x11)
	运动时间

	XN_HEALTH_BLOOD_OXYGEN (0x12)
	血氧

	
	

	
	

	
	

	
	














· [bookmark: XN_TRANS_CMD]XN_TRANS_CMD

	Reserved (0x00 ~ 0x0F)
	

	XN_TRANS_BAUD_RATE_SET (0x10)
	波特率设置

	XN_TRANS_GET_BAUD_RATE (0x11)
	读取波特率

	XN_TRANS_FILE (0x12)
	传输文件

	XN_TRANS_OTA (0x13)
	传输ota文件

	
	

	
	

	
	














· 指令id详解
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