

友航芯科技-芯辇技术
① BLE设备发现：
响应包（Scan Response Data）里面的ManufacturerData 数据段 来添加 识别帧 ‘YHX’
为减少设备搜索后的遍历匹配，识别帧的匹配是通过第7 8 9（Buf[6] Buf[7] Buf[8]）或 第18 19 20（Buf[17] Buf[18] Buf[19]）两个位置标识匹配，
标识符‘YHX’前6位为设备MAC地址，
三位识别标识符：0x59 0x48 0x58 （YHX）

② 设备UUID特征值：
Service UUID: 0xAE3A
DeviceServiceId: ' 0000AE3A-0000-1000-8000-00805F9B34FB '
Characteristics UUID:
|- 0xAE3B: Write    数据流方向  APP、小程序、蓝牙遥控 -> IC
writeCharacteristicId: ' 0000AE3B-0000-1000-8000-00805F9B34FB '
|- 0xAE3C: Notify   数据流方向  IC ->  APP、小程序、蓝牙遥控
notifyCharacteristicId: ' 0000AE3C-0000-1000-8000-00805F9B34FB '

③ 通讯帧格式定义：
	起始位
	帧id
	帧长度
	指令类型
	指令id
	包数
	数据域
	校验值

	SOF
2字节
	Frame_ID
1字节
	Frame_L
2字节
	CMD_TYPE
1字节
	CMD_ID
1字节
	Packet_N
1字节
	Data[n]
n字节
	Check Sum
2字节

	0x5A
	0x7E
	0-255
	后面字节总数
	
	
	同指令id的包数
	
	高位在前
(crc16可选)



· 帧长度：不包括本身字节长度，本身字节后面的所有字节长度（高位在前，低位在后）
· 包数：相同指令类型和id数据未完，0代表没有，非0代表剩几包（包含本次）
  比如第一次帧数据包数为5，就是总共5帧一起，下次来就是4，最后一帧是1代表结束
· 校验值计算公式：每帧所有字节相加总和（包含起始位，不包含校验位）
每帧最后两位字节标配校验值，如果需要改为crc16值，需要沟通告知。
④ BLE的MAC地址（设备ID）获取
由于手机系统不同，搜索出来的MAC地址（设备ID）展现有所不同，
比如安卓手机搜到的就是真实MAC地址，而苹果手机搜到的是加密转换后的UUID，
为了主机可以读取到实际的MAC地址，采用广播数据的前6位来展示（低位在前），
比如：搜到的广播数据（过滤出9位的）是 0E07ED498F01594858
实际MAC地址是：01:8F:49:ED:07:0E    后三位（59 48 58）是识别标识符

⑤ 密钥数据：0x59 0x48 0x58 0x4B 0x4A  （暂用第二种搭配第三种）
连接成功之后，可采用三种方式来保护协议数据，
· 数据发送采用加密方式，每帧数据按字节位轮流异或5个密钥字节，
比如需要发送：01 02 03 04 05 06 07 08
01异或59 变成 58
02异或48 变成 4A
03异或58 变成 5B
04异或4B 变成 4F
05异或4A 变成 4F
06异或59 变成 5F
07异或48 变成 4F
08异或58 变成 50
加密后发送的数据变成：58 4A 5B 4F 4F 5F 4F 50
· 只在连接成功之后发送一次握手数据，BLE设备发送任意字节数的数据（最好随机产生），主机把数据按规则异或5个密钥后，返回同样字节数的加密数据，后续再通讯数据就不加密，可以节省时间上的开销，不过安全性能较差。
· 只在连接成功之后发送一次时间数据，BLE设备发送当前系统的时间，主机根据时间按照月份天数或者年份天数，返回双方共同的密钥列表数据，后续再通讯可以不用加密。


⑥ 指令类型的分配说明
指令id是建立在指令类型基础上分配的，指令id可能相同，指令类型不能相同
指令类型：      
	BIT(7)
	BIT(6)
	BIT(5)
	BIT(4)
	BIT(3)
	BIT(2)
	BIT(1)
	BIT(0)

	预置特殊需求
	预留位
	指令类型编号



· BIT 7-6 :
	00b
	预置特殊需求

	01b
	预置特殊需求

	10b
	预置特殊需求

	11b
	预置特殊需求


· BIT 5-4 : 预留扩展位
· BIT 3-0 : 
	0000b  (GATT_CONTROL_CMD)
	通讯协议指令相关，比如握手，断开等

	0001b  (AUDIO_COMMON_CMD)
	音频公共控制相关，比如上下曲，播放暂停，音量

	0010b  (CLASSIC_BT_CMD)
	蓝牙经典音频相关，比如断开，tws操作，改设备名

	0011b  (RADIO_CMD)
	收音相关，比如全自动搜台，半自动搜台

	0100b  (DEVICE_DECODE_CMD)
	设备解码音频相关，比如获取解码格式，文件名信息

	0101b  (OTHER_AUDIO_CMD)
	其他音频模式相关，外部音频，光纤，同轴，HDMI-ARC等

	0110b  (CONTROL_CMD)
	非音频控制相关，比如马达，单灯，彩灯，时钟，闹钟

	0111b  (VIDEO_PICTURE_CMD)
	视频和图片相关

	1000b  (HEALTH_CMD)
	医疗健康相关，比如跑步公里数，血氧采集

	1001b  (TRANS_CMD)
	透传数据相关，比如串口波特率更改

	1010b ~ 1111b
	预留扩展位






⑦ 具体指令ID的详细说明
· [bookmark: GATT_CONTROL_CMD]0000b  (GATT_CONTROL_CMD)
	Reserved (0x00 ~ 0x0F)
	

	GATT_CONTROL_CMD_HANDSHAKE_REQUEST (0x10)
	请求握手密钥

	GATT_CONTROL_CMD_HANDSHAKE_REPLY (0x11)
	回复握手密钥



· [bookmark: AUDIO_COMMON_CMD]0001b  (AUDIO_COMMON_CMD)
	Reserved (0x00 ~ 0x0F)
	

	AUDIO_COMMON_CMD_INFO (0x10)
	主动上报模式、音量

	AUDIO_COMMON_CMD_INFO_REQUEST (0x11)
	请求模式、音量等信息

	AUDIO_COMMON_CMD_PP (0x12) 
	播放暂停

	AUDIO_COMMON_CMD_PREV (0x13) 
	上一曲

	AUDIO_COMMON_CMD_NEXT (0x14) 
	下一曲

	AUDIO_COMMON_CMD_VOLUME (0x15)
	音量设置

	AUDIO_COMMON_CMD_MUTE (0x16)
	静音设置和解除

	AUDIO_COMMON_CMD_MODE (0x17)
	进入待机、其他模式等

	AUDIO_COMMON_CMD_TIMING (0x18)
	定时开关机

	
	



AUDIO_COMMON_CMD_PP (0x12) 指令下的Packet N数据定义：
Buf[0]:0x6B  Buf[1]:0x65  Buf[2]:0x79  Buf[3]:如下，曲目都是16位，高位在前
0x00：开始播放，检测到当前未在播放状态时，直接调用开始播放 曲目：Buf[4-5]
0x01：上一曲 曲目：Buf[4-5]
0x02：播放暂停（正在播放时的暂停播放操作） 曲目：Buf[4-5]
0x03：下一曲 曲目：Buf[4-5]
0x04：Buf[4]:0x00，Buf[5]:代表设置为全部循环，0x01代表设置为单曲循环
0x05：删除当前正在播放的曲目 曲目：Buf[4-5]
0x06：删除全部曲目 Buf[4]:0x00，Buf[5]:0x00
0x07：查询文件列表信息 Buf[4]:0x00，Buf[5]:0x00
0x07 -> 查询列表的返回数据规格：
CMD_TYPE:0x06   CMD_ID:0x11
· Buf[0]:0x6F Buf[1]:0x6B Buf[2]:0xFE
总曲目(高位在前)：Buf[3-4]
正在播放曲目(高位在前)：Buf[5-6]
Buf[7]：0x00:播放  other:未播放
Buf[8]：0x00:全部循环  0x01:单曲循环
Buf[9-10]：reserve

· Buf[0]:0x6F Buf[1]:0x6B Buf[2]:0xFF
曲目index(高位在前)：Buf[3-4]
Buf[5]……	曲目名称（Unicode格式，每两个字节的低位在前）
备注：删除曲目指令后的操作会重新回复此列表name指令
	      小程序(app)主动发送 CMD_TYPE:0x01   CMD_ID:0x12
内容：0x66(‘f’) 0x69(‘i’) 0x6C(‘l’) 0x65(‘e’) 四个数据后也会收到列表回复
	
AUDIO_COMMON_CMD_MODE (0x17) 指令下的Packet N数据定义：
收到数据前三个字节是：0x66(‘f’) 0x69(‘i’) 0x6C(‘l’) 代表进入蓝牙文件接收状态
Buf[3-4] (高位在前)：小程序/APP请求每次交互的数据量 
	固件端会返回对应的数据量的，考虑到内存和设备兼容等因素
Buf[5-8] (高位在前)：需要发给固件的文件总大小（Bytes）
Buf[9-10] (高位在前)：同Buf[3-4]。如果带文件夹区分管理文件，这是文件夹序号
Buf[11-12] (高位在前)：小程序/APP发送多少次后等待回复ACK
Buf[13……]：文件的名称，结尾有’’（如果未定义，默认：TTS_FILE.mp3）
固件回复：CMD_TYPE:0x06   CMD_ID:0x17
Buf[4-7] (高位在前)：当前内存可用大小（K bytes）
Buf[8-9] (高位在前)：固件应答ACK一次之前的缓存大小（Bytes）
					要结合MTU和发送次数总数据量核算一下，防止异常
Buf[11-12] (高位在前)：固件允许的每次交互的数据量
Buf[14]：固件允许的回复ACK之前发送次数
小程序/APP收到固件回复后开始发送文件数据：
CMD_TYPE:0x06   CMD_ID:0x1C
Buf[0]： 0xFF 是连续发送多次发送的最后一次，告诉固件需要ACK了
		0x00 是连续多次发送中，还未到最后一次
		其他 如果是多次发送的次数，说明文件发送将要结束，最后发送了
	比如文件最后结尾是7包，前面6包都是0x00，第7包是0x07
Buf[1]： 多次发送的次数序号（0开始）
如果Buf[0]不是0x00，也不是0xFF，这个如果是0x00，代表最后发送总次数只有一次
	Buf[2]： 发送数据的自校验，可以忽略
Buf[3-6] (高位在前)：小程序/APP正在发送数据文件的fpos位置
Buf[7-8] (高位在前)：本次发送的内容数据大小dataLen（Bytes）
多次发送后固件ACK回复：CMD_TYPE:0x06   CMD_ID:0x1D
	注：连续发送多次包后需要等待固件ACK回复后，再进行下个多次发送
		目的是给固件进行数据内容整理和存储时间
	如果固件回复：Buf[0] = 0 小程序可以继续正常发包
				  Buf[0] = 1 小程序需要重发上次的包（如果是多包，全部重发）
	
· 发送过程中可以中断，需要通知固件：
		Fpos 和 dataLen 两个都是0就可以了
	
· 发送完全部的数据内容后，需要通知固件结束：
dataLen 需要是0
		Fpos 的大小和文件大小一样即可
	
	
[bookmark: CLASSIC_BT_CMD]
0010b  (CLASSIC_BT_CMD)
	Reserved (0x00 ~ 0x0F)
	

	CLASSIC_BT_CMD_NAME_REQUEST (0x10)
	向设备请求经典蓝牙名

	CLASSIC_BT_CMD_NAME_REPLY (0x11)
	设备回复经典蓝牙名

	CLASSIC_BT_CMD_NAME_CHANGE (0x12)
	向设备更改经典蓝牙名

	CLASSIC_BT_CMD_NAME_CHANGE_REPLY (0x13)
	设备改名之后回复状态

	CLASSIC_BT_CMD_DISCONNECT_PHONE (0x14)
	断开手机音频连接

	CLASSIC_BT_CMD_CONNECT_PHONE (0x15)
	回连手机音频

	CLASSIC_BT_CMD_DISCONNECT_TWS (0x16)
	断开tws

	CLASSIC_BT_CMD_CONNECT_TWS (0x17)
	回连tws

	CLASSIC_BT_CMD_TWS_POWEROFF_TOGETHER (0x18)
	Tws同步关机

	
	


	
	
	
	
	
	
	
· [bookmark: RADIO_CMD]0011b  (RADIO_CMD)
	Reserved (0x00 ~ 0x0F)
	

	RADIO_CMD_AUTO_SCAN_AUDITION (0x10)
	自动搜台，停台试听

	RADIO_CMD_AUTO_SCAN (0x11)
	自动搜台，不停台

	RADIO_CMD_SCAN_UP (0x12)
	半自动向上搜台

	RADIO_CMD_SCAN_DOWN (0x13)
	半自动向下搜台

	RADIO_CMD_STOP_SCAN (0x14)
	停止所有搜台操作

	RADIO_CMD_MUTE (0x15)
	静音设置和解除

	
	

	
	


· [bookmark: DEVICE_DECODE_CMD]0100b  (DEVICE_DECODE_CMD)
	Reserved (0x00 ~ 0x0F)
	

	DEVICE_DECODE_CMD_FILE_NAME (0x10)
	当前文件名称

	DEVICE_DECODE_CMD_DIR_NAME (0x11)
	当前文件夹名称

	DEVICE_DECODE_CMD_REPEAT (0x12)
	设置重复模式

	DEVICE_DECODE_CMD_EQ (0x13)
	设置EQ模式

	DEVICE_DECODE_CMD_FILE_INFO (0x14)
	文件格式、播放和总time

	
	

	
	

	
	



· [bookmark: OTHER_AUDIO_CMD]0101b  (OTHER_AUDIO_CMD)
	Reserved (0x00 ~ 0x0F)
	

	OTHER_AUDIO_CMD_MUTE (0x10)
	静音设置和解除

	
	

	
	














	
· [bookmark: CONTROL_CMD]0110b  (CONTROL_CMD)
	Reserved (0x00 ~ 0x0F)
	

	CONTROL_CMD_REQUEST (0x10)
	文件列表整体信息请求

	CONTROL_CMD_REPLY (0x11)
	文件曲目和名称回复

	CONTROL_CMD_FILE_INFO_REQUEST (0x12)
	文件信息请求

	CONTROL_CMD_FILE_INFO_REPLY (0x13)
	文件信息回复

	CONTROL_CMD_ALARM_SETTING (0x14)
	设置闹钟

	CONTROL_CMD_CHILDREN_CAR (0x15)
	童车相关控制

	CONTROL_CMD_DEVICE_TOTAL_SIZE (0x16)
	设备总容量 KB

	CONTROL_CMD_DEVICE_FREE_SPACE (0x17)
	设备剩余容量 KB

	CONTROL_CMD_DELETE_FILE (0x18)
	删除文件

	CONTROL_CMD_DELETE_REPLY (0x19)
	删除文件回复状态

	CONTROL_CMD_DELETE_CREATE_FILE (0x1A)
	删除文件

	CONTROL_CMD_DELETE_CREATE_REPLY (0x1B)
	删除并创建文件回复状态

	CONTROL_CMD_WRITE_FILE (0x1C)
	写文件

	CONTROL_CMD_WRITE_FILE_REPLY (0x1D)
	写文件回复状态

	CONTROL_CMD_READ_FILE (0x1E)
	读文件

	CONTROL_CMD_READ_FILE_REPLY (0x1F)
	读文件回复状态

	
	












· [bookmark: VIDEO_PICTURE_CMD]0111b  (VIDEO_PICTURE_CMD)
	Reserved (0x00 ~ 0x0F)
	

	VIDEO_PICTURE_CMD_CLOSE (0x10)
	显示关闭

	VIDEO_PICTURE_CMD_CONTRAST (0x11)
	对比度

	
	

	
	

	
	

	
	

	
	






















· [bookmark: HEALTH_CMD]1000b  (HEALTH_CMD)
	Reserved (0x00 ~ 0x0F)
	

	HEALTH_CMD_PULSE (0x10)
	脉搏

	HEALTH_CMD_SPORT_TIME (0x11)
	运动时间

	HEALTH_CMD_BLOOD_OXYGEN (0x11)
	血氧

	
	

	
	

	
	

	
	



· [bookmark: TRANS_CMD]1001b  (TRANS_CMD)
	Reserved (0x00 ~ 0x0F)
	

	TRANS_CMD_BAUD_RATE (0x10)
	波特率

	TRANS_CMD_UPDATE_TIME (0x11)
	手机发送当前时间

	TRANS_CMD_UPDATE_TIME_OK (0x12)
	应答时间更新成功
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